Kapitola 5

Generatory nahodnych a
pseudonahodnych cisel,
generatory prvocisel

V roce 1917 si Gilbert Vernam nechal patentovat Sifru, kterd nyni nese
jeho jméno. Byl presvédéen, Ze je to zcela bezpecéna Sifra, prestoze matema-
ticky dikaz jeho tvrzeni predlozil az o 30 let pozdéji C.E. Shannon. Verna-
mova Sifra spoc¢iva v tom, Ze k otevienému textu pricteme kli¢ stejné délky,
ktery je ndhodny. To znamena, ze pokud zname libovolné dlouhou ¢éast klice,
pak vSechna pismena abecedy, kterou pouzivame, se na nasledujicim misté
klice mohou objevit se stejnou pravdépodobnosti. Tak napiiklad v piipadé
mezinarodni abecedy o 26 pismenech je pravdépodobnost vyskytu néjakého
pismene na daném misté klice vzdy 1/26 nezéavisle na tom, jaké pismena jsou
na jinych mistech klice. Pouzivame-li pouze ¢islice 0, 1, pak je pravdépodob-
nost vyskytu kazdé z téchto dvou cifer na libovolném misté vzdy 1/2, cifry
na jinych mistech klice na tuto pravdépodobnost nemaji zadny vliv. Pro
bezpecnost Vernamovy Sifry je dilezité, ze zadny kli¢ nepouzijeme dvakrat
pro zagifrovani dvou riznych zprav. Dvoji pouziti stejného klice bezpec¢nost
Vernamovy Sifry dramaticky snizuje, jak si za chvili ukazeme.

Vernamovu Sifru je nutné odlisit od knizni sifry, pouzivané v minulych
stoletich zejména Spiony. Pro né bylo duleZité nemit doma Zadné Sifrovaci
pomitcky, které by bylo mozné odhalit pfi domovni prohlidce. Jednou moz-
nosti bylo pouzit jako zdroj kli¢e néjakou pfedem smluvenou knihu. Sifrovani
pak probihalo tak, ze k otevienému textu Spion pricetl jako kli¢ ¢ast textu
prislusné knihy. Poznamenal si, kde kli¢ skonéil, a pfi Sifrovani dalsi zpravy
pouzil nasledujici tsek knihy, ktera zacinala prvnim dosud nepouzitym pis-
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menem.D1lezité bylo nikdy Zadné pismeno knihy nevynechat a stejné tak
zadné nepouzit dvakrat. Jen tak bylo mozné zajistit, aby opravnény pri-
jemce zpravy pouzil k desifrovani stejny kli¢. Knizni Sifra ma s Vernamovou
Sifrou spole¢né to, ze pouziva k Sifrovani kli¢ téze délky jako je délka ote-
vieného textu, lisi se ale v tom, ze kli¢ neni ndhodnéa posloupnost pismen.
Je-li klicem text v ceStiné a pokud zname, ze Cast klice je STRCPRSTSKR,
pak ne vSechna pismena abecedy jsou stejné pravdépodobnéd jako nasledu-
jici pismeno klice. Nendhodnost klice 1ze vyuzit pfi lusténi Sifrového textu.
Odecteme od ného na vsech moznych mistech néjaké ¢asto pouzivané kratké
slovo v Ceskych textech, napriklad slovo ALE. A divame se, které c¢asti by
mohly skute¢né byt posloupnostmi pismen v otevieném ceském textu. Tim
ziskdme hypotézy o kratickych ¢astech otevieného textu a ty se mizeme
pokusit rozsifovat pomoci znalosti ¢estiny.

dou napted zakédovany posloupnosti 0 a 1, a teprve potom zasifrovany. V
takovém ptripadé je obvyklé pouzit jako kli¢ rovnéz néjakou posloupnost 0
a 1. Tyto dvé posloupnosti pak binarné secteme a dostaneme Sifrovy text.
Zde si muzeme ukazat, proc je dvoji pouziti stejného klice nebezpecné. Po-
kud pouzijeme stejnou posloupnost k& jako kli¢ k zasifrovani dvou ruznych
otevienych textd p; a pg, dostaneme Sifrové texty

s1=p1 Dk, so=p1Dk.

Pokud ma kryptoanalytik podezieni, ze kli¢ byl pouzit dvakrat, secte prosté
oba Sifrové texty a dostane

s1®s2=(p1@Dk)D(p2 k) =p1 D pa.

Text, ktery tak dostane, je sou¢tem dvou otevienych textt. To je totéz, jako
kdyby jeden z nich byl zaSifrovan pomoci knizni Sifry. Proto lze takovyto
soucet dvou otevienych textu rozlustit stejné jako knizni Sifru.

Prestoze je Vernamova Sifra teoreticky zcela bezpecéna, nedockala se Siro-
kého vyuziti. Jeji problém spociva v tom, Ze chceme-li zasifrovat posloupnost
n bitd, musime opravnénému prijemci zpravy poslat bezpeénym kanalem néa-
hodny kli¢ o délce n bitt. Mame-li takto bezpeény kanél k dispozici, mizeme
jej pouzit pfimo pro prenost otevieného textu.

Absolutni bezpecnost Vernamovy Sifry nebudeme formélné dokazovat,
dilkaz pouze naznac¢ime. Absolutni bezpecnost spo¢iva v tom, Ze znalost Sif-
rového textu zadnym zplisobem neméni pravdépodobnost otevieného textu.
Odecteme-li od sifrového textu libovolny otevieny text, dostaneme jedno-
znacné urc¢enou hodnotu klice, pomoci kterého miizeme z tohoto otevieného
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textu dostat dany Sifrovy text. Protoze vSechny mozné hodnoty klice jsou
pfi pouziti Vernamovy Sifry stejné pravdépodobné, nemtizeme na zakladé
znalosti Sifrového textu usoudit viibec nic o otevieném textu.

Otazka, jaka posloupnost bitl je ndhodna a jaka ne, je otazka spise filoso-
ficka. Za ndhodnou posloupnost bitt povazujeme napriklad vysledek hazeni
zcela soumérnou minci: panna = 0, orel = 1. Pfritom vysledek tohoto hazeni
je zcela urceny deterministickymi zakony klasické mechaniky. Tak kde je jaka
nahodnost? Nahodnost je disledkem toho, vysledek panna nebo orel zavisi
na pocatecénich podminkach (tj. vySce hodu a rotaci, kterou minci udélime
v okamziku, kdy opousti nasi ruku, tj. sile, kterou na minci ptsobime) tak
jemné, Ze neni v moznostech nejmodernéjsi techniky tuto silu zmérit s tako-
vou presnosti, aby feSeni prislusné soustavy diferencidlnich rovnic umoznilo
jakkoliv predpovédét vysledek hodu.

Stejné tak bychom mohli tahat ze dvou ¢isel v klobouku. Zde vstupuje
do hry jesté nase viile, ani v tomto pripadé ale neexistuje Zadna shoda v
tom, nakolik je nase viile skuteéné svobodna a nakolik je deterministické v
disledku ptisobeni fyzikalnich zakond v nasem mozku a béhem jeho celého
vyvoje.

Dalsim bézné pouzivanym generatorem nahodnych cisel je méfeni caso-
vého tseku mezi dvéma tthozy do klavesnice pocitace s presnosti na tisiciny
vtefiny. Pokud je desetinné ¢ast této doby licha, tak jsme generovali 1, po-
kud je suda, tak jsme generovali 0. Jiné fyzikalni generatory nahodnych ¢isel
jsou zalozené na nahodnosti radioaktivniho rozpadu ¢astic, na kosmickém
zareni, apod.

Takto tedy mtzeme generovat posloupnosti nahodnych bité. Z nich uz
¢isté matematickymi prostfedky muzeme generovat posloupnosti ndhodnych
¢isel z mnoziny {0,1,2,...,m}. Ozna¢ime si

n = |logym|+1,

kde |x| oznacuje celou cast redlného &isla x, tj. nejvétsi celé ¢islo mensi
nebo rovné x. Potom vezmeme néjakou ndhodné generovanou posloupnost
bitt bg, b1, ...,b,—1 a spocteme ¢islo

n—1 ]
a = Z biZZ.
=0

Dostaneme tak né€jaké nezaporné celé c¢islo mensi nez 2" > m. Pokud je
vétsi nez m, tak je zahodime, pokud je mensi nebo rovné m, tak je pouzi-
jeme. Lze potom dokézat, ze takto generovana posloupnost ¢isel je nahodna
posloupnost ¢isel z mnoziny {0,1,...,m}.
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Pokud potiebujeme generovat ndhodné cisla, kterd maji ve dvojkovém
vyjadfeni presné n bitl, vezmeme nahodné generovanou posloupnost bitd
bo,b1,...,bn_2 a spocitame cislo

-2
_ on—1 3 ot
a=2 + E b;2°.
=0

Pro praktické pouziti Vernamovy Sifry potfebujeme néjak zmensit délku
klice, kterou musime opravnénému prijemci zpravy sdélit zcela bezpeénym
kandlem. K tomu jsou vyuzivany generdtory pseudondhodnyjch cisel. Genera-
tor pseudondhodnych ¢isel je algoritmus, ktery ze vstupnich dat v podobé né-
jaké kratké posloupnosti ndhodnych bitt vyprodukuje dlouhou posloupnost
bitt, kterd vypadd nahodné. Tim se mysli to, Ze neexistuje zadny “rychly”
algoritmus, ktery by tuto posloupnost dokéazal odlisit od skutecné ndhodné
posloupnosti. “Rychlym” algoritmem se obvykle rozumi algoritmus, ktery
vyzaduje dobu polynomidlné zavisejici na délce posloupnosti n. Formalné
mizeme generator pseudondhodné posloupnosti bit definovat nasledovné.
Definice 5.1 Generator pseudondhodné posloupnosti bitt typu (k, £) je né-
jakd funkce

f {0, 1} — {0, 1},
kde £ > k je predem dand hodnota polynomidlné zdvisejici na proménné k,
pricemz hodnotu f(k) lze spocitat v polynomidlnim case (v zavislosti na k).
Vstupni hodnotu sg € {0, l}k nazyvdme inicializacni vektor, anglicky seed,
a vystupni hodnotu f(sg) nazgvame pseudondhodnda posloupnost bitt.

Odesilatel zpravy a opravnény piijemce se musi pfedem domluvit na
tom, jaky generator pseudondhodné posloupnosti bitt pouziji, a potom si
musi pomoci bezpecného kanalu sdélit pouze inicializa¢ni vektor. Stejny ge-
nerator pak vygeneruje stejnou pseudondhodnou posloupnost bitid, kterou
oba pouziji jako kli¢, jeden k Sifrovani a druhy k desifrovani. Inicializa¢ni
vektor tak funguje jako kli¢ a generator pseudondhodné posloupnosti bita
pak funguje jako generator klice pro jedno pouziti.

Nejjednodussi (a jak si za chvilku ukdzeme také neptilis bezpecény) ge-
nerator pseudonahodné posloupnosti bita je v angli¢tiné nazyvan linear fe-
edback shift register, LFSR, Cesky bychom mohli fikat linedrni generdtor.
Ten spocitda v tom, Ze néjaky clen posloupnosti spocitame na zdkladé zna-
losti predchozich m bitd posloupnosti z linearniho vztahu

m—1

Zitm = Z CjZitj,
J=0
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kde vSechny aritmetické operace délame ve dvouprvkovém télese, odkud jsou

také koeficienty cg, c1, .. ., cm_1. Cislo m miizeme nazyvat vdd, pfipadné stu-
pen linedrniho generatoru. Inicializa¢ni vektor je potom ndhodné zvolené
posloupnost bitd zg, 21, ..., 2m—1. Pomoci uvedeného vzorce pak miizeme

dopocitat dalsich maximalné 2™ — m — 1 bitd, nez se zacne posloupnost
opakovat. To proto, Ze pokud ¢len posloupnosti zavisi na predchozich m
prvcich této posloupnosti, mize mit posloupnost nejvyse 2™ — 1 ¢leni. V
posloupnosti se nemiize vyskytnout m po sobé jdoucich 0, protoze potom
by cela posloupnost sestavala pouze z prvka 0. A protoZe inicializa¢ni vek-
tor ma m prvkl, mizeme nové spocitat nejvyse 2™ — 1 — m bitd, nez se
zacne posloupnost opakovat. Jako priklad miZzeme uvést generator urceny
Fibonacciho rovnosti
Zit+2 = % T Zi41.

Je to linearni generator fadu 2 s koeficienty ¢ = ¢; = 1. Pokud zvolime
jako inicializa¢ni vektor obvyklou posloupnost 0,1, Fibonacciho generator
vytvori posloupnost

0,1,1,0,1,1,0,1,1,0,1,1,0,1,1...

Posloupnost mé periodu 3 = 22 — 1, coZ je maximalni perioda pro posloup-
nost vytvorenou linedrnim generatorem fadu 2. VSimnéte si, ze prvni tii
dvojice v posloupnosti jsou 0,1 a 1,1 a 1,0, coz jsou viechny prvky {0,1}2,
které se nerovnaji nulové posloupnosti.

Linearni generatory fadu 2 nejsou pro kryptografy zajimavé. Co t¥eba
linearni generatory vyssiho radu? Vzorec

Zitd = 2 + Ziy1

definuje linearni generator radu 4, jeho perioda tak mtze byt maximalné
24 — 1 = 15. Zvolime-li inicializa¢ni vektor 1, 1,1, 1, dostaneme posloupnost

1,1,1,1,0,0,0,1,0,0,1,1,0,1,0,1,1,1,1...,

kterda ma skuteéné periodu 15. Kterykoliv z nenulovych vektort délky 4 tak
miiZzeme pouzit jako inicializa¢ni vektor. Podobné si muizete ovérit, ze také
vztah

Zi+d = Zi T Zi+3.

generuje posloupnost s periodou 15.
Pro ty, ktefi jiz znaji Eulerovu funkci ¢, ktera kazdému kladnému celému
¢islu n pfifazuje pocet ¢(n) prirozenych ¢isel mensich nez n, kterd jsou
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nesoudélné s n, uvadime tvrzeni, které udava pocet linedrnich generatori
radu m, které generuji posloupnost s maximalni periodou 2™ — 1. Tento
pocet se rovna

62" — 1)

- .

Pro m = 4 je tento pocet rovny ¢(15)/4 = 2. Dva uvedené vztahy tak urcuji
jediné linearni generatory fadu 4, které generuji posloupnost s maximélni
periodou 15. Pokud potiebujeme generovat posloupnost s periodou 223 — 1,
muzeme spocitat, Ze existuje

2% —1  47-178481 46 - 178480
23 23 23

linearnich generatord fadu 23, které maji tuto vlastnost.

Linearni generatory se v praxi nepouzivaji, protoze nejsou bezpec¢né. Tim
se rozumi to, Ze ze znalosti 2m po sobé jdoucich prvki pseudondhodné po-
sloupnosti bitd mtzeme spocitat koeficienty cg,c1,...,cn—1, které linedrni
generator urcuji, a tim spocitat celou pseudonahodnou posloupnost biti,
kterou tento generator generuje. Pokud zname fad m linearniho genera-

= 356 960

toru, potfebujeme spocitat koeficienty cg, cq,...,cn_1, abychom védéli vse
potiebné. Zname-li posloupnost x1, zs, ..., x, bitl otevieného textu a odpo-
vidajici posloupnost 1, ..., ¥y, bitd Sifrového textu, dopocitame prislusnou
posloupnost z1, ..., z, bitl kli¢e ze vztahu z; = z; +y;. Neznamé koeficienty
€o,C1, ..., Cm—1 Spocitdme ze soustavy linearnich rovnic

m—1

Zitm = Z CjZitj
i=0

o m nezndmych nad dvouprvkovym télesem. Pokud je n > 2m, dostavame
soustavu m linearnich rovnic o m neznamych, kterou mtzeme vyfesit. Tuto
soustavu miizeme zapsat v maticovém tvaru

Z1 z2 tee Zm [&0] Zm+1
22 z3 Tt Zm+l C1 Zm+2
Zm  RAm+1 " R2m-—1 Cm—1 Z2m
Matice této soustavy je regularni, pokud je posloupnost z1, ..., z9,, skutecné

generovana linedrnim generdtorem fadu m. V takovém pripadé 1ze snadno
dokazat, ze sloupce matice jsou linearné nezavislé.
)

Linearni kongruenc¢ni generator
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Jinym dobie zndmym generatorem pseudondhonych posloupnosti biti
je linedrni kongruencéni generdtor. Parametry tohoto generatoru jsou celé
¢islo M > 2 a cela ¢isla a, b, pro ktera plati 1 < a,b < M — 1. Definujeme
k = [logy M| (nejmensi celé ¢islo vétsi nebo rovné logy, M) a zvolime ¢ z
intervalu £ +1 < £ < M — 1. Pro danou inicializaci v podobé celého ¢isla
S0, kde 0 < s9 < M — 1, definujeme

s; = (asj—1 + b) mod M

pro 1 <i </ (v poslednim vztahu pouzivame obvyklé aritmetické operace
s celymi ¢isly) a potom definujeme

f(s0) = (21,22, .., 20),

kde
z; = s; mod 2

proi=1,2,...,¢ Dostavame tak (k,¢)-linedrni kongruenéni generator.

Priiklad 5.2 Volbou parametri M = 31, a = 3, b = 5 dostédvame k = 5.
Dale zvolime ¢ = 10 a sg = 0. Budeme postupné pocitat dalsi ¢isla ze vztahu
si = (asi—1 + b) mod M. Dostaneme tak posloupnost

0,9,20,3,14,16,22,9,1,8,29,30,2,11, 7, 26,
21,6,23,12,10,4,17,25,18, 28,27,24, 15, 19.

Pro libovolnou volbu sg z této posloupnosti ¢isel pak dostaneme pseudo-
nahodnou posloupnost biti zi,..., 219 jako posloupnost zbytka pii déleni
nasledujicich 10 cisel ¢islem 2. Tak naptiklad ptivodni volba sy = 0 dava
pseudondhodnou posloupnost bita 1,0,1,0,0,0,1,1,0,1, volba so = 19 dava
posloupnost 0,1,0,1,0,0,0,1,1,0, atd.

Pokud bychom néhodou zvolili ¢islo sg = 13, které se ve vyse spocitané
posloupnosti nevyskytuje, dostali bychom

§51=3-1345=13mod 31,
tj. pti volbé so = 13 bychom dostali posloupnost 1,1,1,1,1,1,1,1,1,1.
RSA-generator

Tento generator je uréeny dvéma (k/2)-bitovymi prvoéisly p,q a ¢islem
b takovym, ze ged(b, (p — 1)(¢ — 1)) = 1. Oznadime n = pq. Déle zvolime ¢
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tak, aby platilo & < ¢ < pgq, a inicializaci so € {1,2,...,n — 1}, tj. prvek
multiplikativni grupy okruhu celych é&isel modulo n = pq. Cislo sq je tak
nenulové k-bitové ¢islo. Definujeme

Sit1 = st modn,

a dale definujeme
f(SO) = 21,225 - -+ Ry

kde

z; = s; mod 2.

Dostavame tak (k,¢)-RSA generétor.

Priklad 5.3 Zvolime n = 263 - 347, b = 1547 a sg = 75364. Prvnich 14
bitd generovanym RSA-generdtorem uréenym témito parametry najdete v
poslednim sloupci nasledujici tabulky

Si
75634
31483
31238
51968
39796
28716
14089

9923
14089
62284
11889
43467
71215
13 | 10401
14 | 77444

N
<

© 00 O Ui WK O,

— =
= O

—_
(V)
e i e e S e B e i e B e B e B B

o

7 inicializace sy = 75634 tak dostdvame néasledujici pseudondhodnou po-
sloupnost bita 1,0,0,0,0,1,1,1,0,1,1,1,1,0.

Nerozlisitelna rozdéleni pravdépodobnosti

Generatory pseudonahodnych posloupnosti bitti by mély splnovat dva
pozadavky. Mély by byt rychlé a mély by byt bezpecné. Tyto dva pozadavky
jsou Casto v rozporu. Linearni generator a linedrni kongruenc¢ni generator
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jsou skutecné velmi rychlé, nejsou ale ptili§ bezpecné. Pro kryptografické
pouziti se prilis nehodi.

Pokusime se nyni presnéji formulovat, co myslime tim, Ze generator pseu-
dondhodné posloupnosti bitl je “bezpecny”. Intuitivné to znamena, ze po-
sloupnost ¢ bitid generovanou timto generatorem, by nemélo byt mozné v
polynomidlnim case (v zavislosti na k nebo, coz je totéz, v zavislosti na /)
rozlisit od skuteéné ndhodné posloupnosti £ bitt. Odtud vyplyva nasledujici
definice rozliSitelnosti dvou rozdéleni pravdépodobnosti.

Definice 5.4 Predpokliddme, Ze py a p1 jsou dvé rozdéleni pravdépodob-
nosti na mnoziné {0, 1}€ vsech posloupnosti bitu délky €. Dale predpokld-
ddame, ze A : {0,1}¢ — {0,1} je néjaky pravdépodobnostni algoritmus, ktery
funguje v polynomidlnim case (v zdvislosti na £), a e € > 0. Pro j = 0,1
definujeme

Ea(pj) = Z pi(21, .5 20) - p(A(21,. .. 20) = (21, .- ., 20)).
(21,---,2¢)€{0,1}¢

Rikdme, %e A e-rozlisuje py a p1, pokud

|Ea(po) — Ea(p1)| > ¢,

a Tikdme rovnéz, Ze py a p1 jsou e-rozlisitelné, pokud existuje algoritmus A,
ktery e-rozlisuje py a p1.

Tato definice vyzaduje fadu vysvétleni. Vyraz

p(A(z1,...,20) = 1|(21,...,20))

oznacuje podminénou pravdépodobnost. Jsou-li X a Y dvé ndhodné pro-
ménné, pak podminéna pravdépodobnost p(x|y) oznacuje pravdépodobnost,
ze ndhodné proménna X nabyva hodnotu x vime-li, Ze ndhodna proménna
Y nabyva hodnotu y. Je-li p(z) pravdépodobnost, ze X nabyvéa hodnotu z,
dale p(y) je pravdépodobnost, ze Y nabyva hodnotu y a p(z,y) je pravdé-
podobnost, ze soucasné X nabyvéa hodnotu x a Y nabyva hodnotu y, pak
podminénou pravdépodobnost p(x|y) mizeme spocitat ze vztahu

p(z,y) = p(zly)p(y).

Algoritmus A se pokousi rozhodnout, jestli posloupnost biti (21, ..., z¢)
vznikla z rozdéleni pravdépodobnosti p; nebo z rozdéleni pravdépodobnosti
po- Tento algoritmus muiiZze pouzivat ndhodna d¢isla, tj. mtze to byt pravdeé-
podobnostni algoritmus. Vystup A(z1,...,z) tak udava odhad algoritmu,
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které ze dvou rozdéleni pravdépodobnosti py a p; vyprodukovalo posloup-
nost (z1,...,2¢). Cislo Ea(p;) pak udava priimérnou (oéekévanou) hodnotu
vystupu algoritmu A pro rozdéleni pravdépodobnosti p;. Ta se spocita tak,
Ze se seCtou pres viechny posloupnosti (z1, ..., z) € {0,1}¢ souciny pravdé-
podobnosti ¢-tice (21, .. ., z¢) a pravdépodobnosti, Ze algoritmus A da vystup
1, pokud dostane vstup (z1, ..., 2¢). Algoritmus A e-rozliSuje py a p1, pokud
se tyto dvé ocekavané hodnoty lisi aspon o e.

Pokud je posloupnost (z1, ..., z;) ndhodn4, je kazdy bit zvolen ndhodné
s pravdépodobnosti 1/2 a nezéavisle na ostatnich bitech posloupnosti, kaz-
dou posloupnpost tak dostaneme se stejnou pravdépodobnosti 1/ 2¢. Toto
uniformni rozdéleni pravdépodobnosti oznacime py.

Piedpokladejme nyni, Ze je dan (k, £)-generator pseudonahodné posloup-
nosti bitd, a Ze jsme inicializacéni k-bitovy vektor zvolili ndhodné. Dosta-
neme tak rozdéleni pravdépodobnosti na posloupnostech bitt délky ¢, které
si oznacime p;. Za ucelem ilustrace e-rozlisitelnosti v nasledujicim prikladé
udélame zjednodusujici pfedpoklad, ze rtizné inicializa¢ni vektory vedou k
riiznym pseudondhodnym posloupnostem délky /. Generator tak z 2¢ moz-
nych posloupnosti ¢ bité generuje pouze 2¥ posloupnosti, kazdou z nich s
pravdépodobnosti 1/ 2k Zbyvajicich 2¢ — 2* posloupnosti se tak viibec ne-
muze objevit, generator je produkuje s pravdépodobnosti 0. Rozdéleni p; je
tak velmi neuniformni.

Prestoze jsou tato dvé rozdéleni pravdépodobnosti pg a p; hodné odlisné,
je stéle jesté mozné, Ze jsou e-rozlisitelnd pouze pro malé hodnoty €. To je
také hlavnim cilem pfi konstrukci generatort pseudondhodnych posloupnosti
bit1.

Piiklad 5.5 Predpokladejme, ze nas generator pseudonahodnych posloup-
nosti bit generuje pouze posloupnosti, které maji presné ¢/2 prvka 0 a ¢/2
prvki 1. Definujeme (deterministicky) algoritmus A pfedpisem

A(z1,...,2¢) = 1, pokud posloupnost (z1,...,z¢)obsahuje ¢/2
bitl rovnych 0,

A(z1,...,2¢) = 0, v opa¢ném pripadé.

Potom plati

l
EA(pO) = (2/5)7
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zatimco
Ea(p1) = 1.
Protoze
lim Lf 2) _ 0
{—o0 2£ o

jsou obé rozdéleni e-rozlisitelna pro libovolné € < 1, pokud je ¢ dostatecné
velké. Takovy generator proto neni pfili§ vhodny.

Generatory nahodnych prvodéisel

V nasledujicich dvou prednaskach o asymetrické kryprografii uvidime,
jak je dulezité umét generovat dostatecné velkd ndhodné prvocisla. V této
¢asti prednasky si ukaZeme dva testy, pomoci kterych muzeme rozhodnout,
je-li néjaké kladné celé ¢islo prvocislem. Testovani prvociselnosti je velmi
aktualni oblasti vyzkumu v matematice. V lonském roce vyvolal v celé ma-
tematické komunité velky zdjem vysledek tii indickych matematiki, kteii
nalezli prvni algoritmus, ktery v polynomialnim ¢ase (v zavislosti na n) do-
kéze rozhodnout, je-li n prvocislo. My si ukdzeme mnohem jednodussi algo-
ritmy, které rozhoduji s velkou pravdépodobnosti, je-li n prvocislo. Za¢neme
zcela jednoduchym tvrzenim.

Véta 5.6 Je-li n sloZené cislo, pak existuje prvociselny délitel p cisla n,
ktery je nejuyse rovny \/n.

Generatory nahodnych k-bitovych prvocisel zac¢inaji tim, ze napred gene-
ruji ndhodné cislo, které mé ve dvojkovém vyjadreni délku k-bitt. Uz jsme
si ukazali jak. Potom zkusmo déli toto Cislo vSemi prvocisly mensimi nez
né&jaka predem dana mez B, typicky se voli B = 10°. Tato prvodéisla jsou
uchovavana v databéazi. Pokud ¢islo n projde timto testem zkusmého déleni,
pouziji se dalsi testy.

Jednoduchy test je zalozeny na malé Fermatové véte.

Véta 5.7 Je-li n prvocislo, pak
n

a"'=1modn

s v

pro viechna celd ¢isla a takovd, Ze ged(a,n) = 1.

Malou Fermatovu vétu muzeme pouzit k dikazu, ze néjaké ¢islo n neni
prvoc¢islem. Zvolime ¢islo a € {1,2,...,n — 1} a potom spocitdme ¢islo
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y = a" 'modn. Je-li y # 1, pak je n slozené ¢slo. Pokud je y = 1, tak
nevime, je-li nebo neni-li n prvocislem. Je dtlezité si uvédomit, ze pokud
Fermativ test ukéze, ze n je slozené ¢islo, tak presto nenajde zadného dé-
litele n. Fermativ test pouze ukaze, ze n neméa vlastnost, kterou ma kazdé
prvocislo. Nevyhodou Fermatova testu je skutecnost, Ze existuji slozené ¢isla,
kterd vSéem moznym Fermatovym testlim vyhovuji. Takovym ¢islim se fiké
Carmichaelova c¢isla. Nejmensi z nich je 561 =3 - 11 - 17.

Existuje jiny elementarni test, ktery dokéze o kazdém slozeném cisle
rozhodnout, Ze je slozené. Tento test se nazyva Millertuv-Rabiniv test. Ten je
zalozeny na nésledujici modifikaci malé Fermatovy véty. Je-li n liché kladné
celé cislo, pak oznacime

s =max{r e N:2"|(n —1)}.
Zde N oznacuje mnozinu vsech prirozenych cisel. Potom

n—1

d=
28

je liché cislo, je to nejvétsi lichy délitel cisla n — 1.
Véta 5.8 Je-li n prvocislo a je-li a celé ¢islo nesoudélné s n, pak bud
a® = 1mod n,

nebo ezistuje r € {0,1,...,s — 1}, pro které plati

T
a¥? = —1modn.

Je-li n prvocislo, pak nastava aspon jedna z moznosti uvedenych v pred-
chozi vété. Pokud tedy najdeme néjaké Cislo a, které je nesoudélné s n a
soucasné nesplnuje ani jednu ze dvou alternativ uvedenych v této vété, pak
je n slozené ¢islo. O takovém ¢isle a fikame, ze dosvédcuje slozenost Cisla n.

Priklad 5.9 Vyzkousime Milleriv-Rabintiv test na nejmensi Carmichae-
lovo ¢islo n = 561. Vime uz, ze Fermatiuv test nestaci k dikazu, ze 561 neni
prvocislo. Ale a = 2 dosvédCuje, ze ¢islo n = 561 je slozené. Dostavame
s =4, d=35,2% = 263mod 561, 223 = 166 mod 561, 243°> = 67 mod 561 a
2835 — 1 mod 561. Z predchozi véty tak plyne, ze 561 neni prvoéislo.

Pro efektivitu pouziti Millerova-Rabinova testu je dulezité védét, ze exis-
tuje dostatecné mnoho cisel, ktera dosvédcuji slozenost néjakého slozeného
¢isla n. To ukazuje nasledujici véta.
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Véta 5.10 Je-li n > 3 liché slozené ¢islo, pak mnozina {1,2,...,n — 1}
obsahuge nejvyse (n — 1)/4 ¢isel, ktera jsou nesoudélnd s n a nedosvédcuji
sloZenost cisla n.

Chceme-li pouzit Milleriv-Rabintiv test na liché kladné celé cislo n,
zvolime ndhodné ¢islo a € {1,2,...,n — 1} a spocitdme gcd(a,n). Je-li
ged(a,n) > 1, tak je n sloZené ¢islo. V opaéném piipadé spocitdme po-
sloupnost ¢isel

a®,a? gd . g2
Pokud najdeme ¢islo, které dosvédcuje slozenost n, tak jsme dokazali, ze n
neni prvocislo. Podle predchozi véty je pravdépodobnost, Ze n je slozené ¢islo
a my jsme nezvolili ¢islo a, které to dosvédcéuje, mensi nez 1/4. Opakujeme-
li Rabintiv-Milleriv test t-krat, pak pravdépodobnost, Ze nezvolime Zadné
¢islo, které slozenost n dosvédéuje, je mensi nez (1/4)%. Pro t = 10 je tato
pravdépodobnost nejvyse rovna 1/220 ~ 1/106.

Vratime-li se ke generatorim nadhodnych k-bitovych prvocisel, pak po
zkusmém déleni pokracujeme Rabinovym-Millerovym testem. Pokud volime
k > 1000, pak pro t = 3 je pravdépodobnost, ze n je slozené ¢islo a my to
neodhalime, mensi nez (1/2)%°. V takovém piipadé povazujeme n za prvo-
¢islo.



